Silifke Kirobasi Ortaokulu e-Giivenlik Politikas1

CevrimicgiGiivenlik Etik KurallariOlusturma
Amaclar ve politika kapsami
Olasi beyanlar:

Silifke Kirobasi Ortaokulu, cevrimigigtivenligin (e-Glvenlik), bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki gcocuklarin ve
yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir.

Silifke Kirobasi Ortaokulu, internetin ve bilgi iletisim teknolojilerinin guinlik yasamin

6nemli birpargasioldugunubelirtir. Dolayisiyla, riskleriydnetmek ve bunlaratepki

vermekicin

stratejiler gelistirmenin yollarini grenmek ve ¢evrimici ortamda esneklik kazanmak icin

gug¢ sahibi olmak i¢in gcocuklar desteklenmelidir.

Silifke Kirobasi Ortaokulu, egitim standartlarini ylikseltmek, basariyi tesvik

etmek, personelinmeslekicalismalarini desteklemek ve yénetimislevlerini

gelistirmekicin toplumun kaliteli internet erigsimi sunma yukamlaltigiune

sahiptir.

Silifke Kirobasi Ortaokulu, tim ¢ocuklarin ve personelin gevrimigi olarak

potansiyel zararlardan korunmasini saglamakla sorumludur.

Silifke Kirobasi Ortaokulu ¢evrimigi giivenlik politikasinin amaci sudur:

o <Silitke Kirobasi Ortaokulu gtivenli ve gtivenli bir ortam oldugundan emin olmak
icin, toplumun tim Gyelerinden beklenen ana ilkeleri, glivenli ve sorumiu
kullanim teknolgjisi ile ilgili olarak tanimlamak.

o Silifke Kirobasi Ortaokulu toplulugunun tiim tyelerini cevrimigi olarak korumak
ve glvenligini saglamak.

o Teknolojinin potansiyel riskleri ve yararlari konusunda Silifke Kirobasi
Ortaokulu toplulugunun tim tyelerinde farkindalik yaratmak.

o Tumpersonelingivenlivesorumlubirsekilde calismasinisaglamak, olumludavranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yénetme gereksiniminin farkinda olmak.

o Okuldaki tim tyeler tarafindan bilinen ¢evrimici glivenlik endiselerine yanit verirken
acikca kullanilacak prosedurleri tanimlamak.

Bu politika, yénetim organi, 6gretmenler, destek personeli, harici yikleniciler, ziyaretgiler,
goénulluler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak
bu politikada 'personel’ olarak anilacaktir) dahil olmak tizere tim personel i¢in gecerlidir )
yani sira ¢ocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimi igin gecerlidir; cocuklar, personel ya da diger kisilere, ¢alistiklari diztstu
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen
cihazlar igin de gecerlidir.



» Okul, yerel ve ulusal destek dahil olmak Gizere ¢evrimigi glivenlik endiseleriile ilgili olarak
erismekicin okul/cgevre topluluguigin saglam raporlamakanallarininbulunmasini
saglamak.

o Cihazlaringtvenlive sorumlukullaniimasini saglamak da dahil olmak tizere, teknolojinin
guvenlikullanimiileilgiliuygunrisk degerlendirmelerinin yapiimasini saglamak.

o YonetimOrganinintyesiolancgevrimigigtvenliginsaglanmasinailiskin sorumluluk
ustlenecek bir kigininsaglanmasi.

o lyilestirme glig ve alanlarini belirlemek icin mevcut cevrimici gtivenlik uygulamasini
denetlemek ve degerlendirmek.

e Belirlenmis KoruyucuLiderin(DSL), cevrimicigtvenliksorumlusuile birlikte calismasini
saglamak.

1.2.2 Belirlenmis Koruyucu Liderin temelsorumluluklarisunlardir:

e Tum gevrimigi korunma konularinda adlandiriimis bir irtibat noktasi olarak hareket etmek
ve diger personel Uyelerive diger ajanslarla uygun sekilde iletisime gegcmek.

« Cevrimigiglvenlikleilgilimevcut arastirma, mevzuat ve egilimlerle gtincel tutmak.

o Olumlu gevrimicidavranisi tesvik etmek igin yerel ve ulusal etkinliklere katilimi koordine
etmek, 6rnegin Guvenli internet Gun.

« Cevrimici giivenligin cesitli kanallar ve yaklasimlar vasitasiyla ebeveynlere ve daha genis
topluluga tanitiimasini saglama.

« Cevrimigiglvenlik olaylarininve kayityapilarinive mekanizmalarini koruyan okullarin bir
parcasi olarak alinan énlemlerin kayitlarini tutmak.

o Okul yénetim ekibine ve diger birimlere, ¢evrimici glivenlik sorunlari ve yerel veriler /
rakamlar hakkinda raporvermek.

» Yerel ve ulusal kurumlarla irtibat kurmak.

» Paydas katkisiile duzenli olarak gevrimigi glivenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarini (AUP'ler) ve diderilgili politikalari gézden gegirmek ve gtincellemek igin okul /
liderlik ve yénetimle birlikte calismak.

o Cevrimici glivenligin diger uygun okul politikalari ve prosedurleriyle buttinlestiriimesini
saglamak.

1.2.3Tim calisanlarin kilit sorumluluklari sunlardir:

o Cevrimici givenlik politikalarinin gelistiriimesine katkida bulunmak.

« Kabul Edilebilir Kullanim Politikalarini (AUP'lar) okumak ve onlara bagli kalmak.

o Okul/ortam sistemlerinin ve verilerin glivenliginden sorumiu olmak.

« Birdizifarkli cevrimiciglvenlik konusundakifarkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

« Yenive gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

e Mumkin oldugunca mufredat ile gevrimigi gtivenlik egitimini iliskilendirme.

o  Okul koruma politikalarini ve proseddrlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

« Cevrimigiglivenlikkonusunune zamanve nekadarictevedistatirmanacaginizibilmek.



« Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumluolmak.

« Bellibirteknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
i¢in guvenli ve sorumluluk sahibi davranmak.

1.2.6Ebeveynlerin bashca sorumluluklari sunlardir:

o OkulKabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagl kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

o Cocuklariyla gevrimigi giivenlik konularini tartismak, okulun gevrimigi givenlik
yaklagimlarinidesteklemekve evde uygungivenligevrimigidavranislari pekistirmek.

« Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

« Davraniglarinda, cocuguncevrimiciolarak zarargérme tehlikesialtinda oldugunu gosteren
degisiklikleri belirlemek.

o Okulveyadigeruygunkurumlardan, kendileri ve ya cocuklari gevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

e Okulun ¢evrimigi guivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

« Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumluolmak.

1. Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullanimi

1.1 Okul / web sitesinin yonetilmesi
Olas1 beyanlar:

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kigisel bilgileri yayinlanmayacaktir.

o OkulMudurayayinlanan gevrimigiicerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

» Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygt, gizlilik politikalari ve telif hakki da
dahil olmak tizere okulun yayin yénergelerine uyacaktir.

o Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

« Ogrencigalismalariégrencilerinizniyle yadaebeveynlerininizniyle yayinlanacaktir.

» Okulweb sitesininyénetici hesabi, uygun bir sekilde glcli sifreyle sifrelenerek
korunacaktir.

e Okul, cevrimici glivenlik dahil olmak tizere, toplumun Gyeleriigin okul web sitesinde
korunma hakkinda bilgigénderecektir.



icerik

» Birvideo konferans dersi kaydederken, tim siteler ve katilimcilar tarafindan yazili izin
alinacaktir. Konferansinbaslangicindakayitnedenibelirtiimeli ve video konferans kaydi
tim taraflara agik olmalidir. Kaydedilen malzemeler glvenli bir sekilde saklanacaktir.

« Ucuincti taraf materyalleri dahil edilecekse, okul ticiincti sahsin fikri mulkiyet haklariniihlal
etmekten kaginmakicin bukaydin kabuledilebilir olup olmadigini kontrol edecektir.

e Okul, birvideokonferansakatiimadan éncedigerkonferans katiimcilariyladiyalog
kuracak. Okul degilse, okul sinifigin uygun olan materyali teslim aldigini kontrol edecektir.

2.4 internetin veilgili cihazlarin uygun ve giivenliderslik kullanimi
2.4 Olas1 beyanlar:

« Internet kullanimi egitimsel erisimin 6nemli bir 6zelligidir ve tiim cocuklar bttnlesik okul
mufredatininbirpargasiolarak sorunlariniyanitlamakigin stratejiler geligtirmelerini
destekleyecekveonlarayardimciolacakyasaveyetenegeuygunegitimalacaklardir. Daha
fazla bilgi i¢in lutfen 6zel mufredat politikalarina erigin.

o Okulun/ortamininterneterisimiegitimigelistirmek ve genisletmekicintasarlanacaktir.

« Interneterisim seviyeleri mufredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gézdengegirilecektir.

o Cahsanlarintim Gyeleri, cocuklari korumak igin tek basina filtrelemeye
guvenmeyeceklerinin farkindadir ve gézetim, sinif ydnetimi ve gtivenli ve sorumlu kullanim
egitimi énemlidir.

« Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

o Geng 6grencilerin Internet'e erisimi, yetigkinlerin gésteri yaparak, 6grencilerin yasi ve
yetenegiicin planlanan 6grenme ciktilarini destekleyen belirli ve onaylanmis gevrimici
materyallere dogrudan denetlenen erisimle saglanacaktir.

o 8-11yasindaki 6grencidenetlenecek. Ogrencileryasauygunaramamotorlarinive
cevrimici araglari kullanacak ve cevrimigi etkinlikler gerektiginde 6gretmen tarafindan
yonlendirilecek. Cocuklar, 6grencilerinyasive yetenegiicin planlanan 6grenme
ciktilarini destekleyen ¢evrimici materyal ve kaynaklara yénlendirilecektir.

o Yetenekveanlayiglarinagore, gencg égrenciler teknoloji kullanirken uygun bir sekilde
gbzetim altina alinacaklardir.

e Tumokulaitcihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
guvenlik ve guvenlik 6nlemleri alinarak kullanilacaktir.

o Personellyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce veya
evde kullanmayi 6nerirken daima degerlendirecektir.

« Ogrenciler, bilgininkonumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak
uzere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

« Okul, personelin ve 6grencilerin internet'ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

« Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce
elestirel dustiinmeleri 6gretilecektir.




Silifke Kirobasi Ortaokulu toplulugununtiim tyelerine, cep telefonlarinin ve kisisel
cihazlarininsaldirgan, kiigimseyen veyabaska sekilde okul/ayarpolitikalarinaaykiri
disen herhangi bir icerik icermediginden emin olmalari énerilir.

3.3 Ogrencilerinkisisel cihazlarinive cep telefonlarini kullanimi
3.3 Olas1 Bildirimler:

Ogrenciler, kisisel cihazlarin ve cep telefonlariningiivenlive uygun kullanimi konusunda
egitim alacaklardir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim Gyesinin onayini alarak
onaylanmis ve yénlendirilmis mufredattabanli etkinlik kapsaminda olmadiklari stirece
dersler veya resmiokul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin ceptelefonlariniveyakisisel cihazlariniegitimetkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

Bir6grenciebeveynleriniarama geregi duydugunda, okul telefonunu kullanmasinaizin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariylailetisim kurmamalari, okul
idaresine basvurmalari énerilir. istisnai durumlarda égretmenin onayladigi sekilde
istisnalara izin verilebilir.

Ogrenciler, telefonnumaralariniyalnizcagiivenilirarkadaslarina ve aile Giyelerine
vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenlive uygun bir sekilde kullanimi
dgretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.
Ogrencininkisiselcihazindaveyaceptelefonundabulunanmateryalinyasadisiolabilecegi
veya cezaibir suglailgilikanit saglayabileceginden stpheleniliyorsa, cihaz daha ayrintili
arastirma igin polise teslim edilir.

3.4 Kisiselcihazlarinveceptelefonlarininpersonelkullanimi
3.4 Olas1 Bildirimler:

Personelin, kendikisisel telefonlarini veya cihazlarini, gocuklarin, genglerin ve ailelerinin,
meslekibirkapasitede, ortaminicinde veyadisindaki bélgeleriyle baglanti kurmalarinaizin
verilmez. Bu konuyu tehlikeye atacak 6énceden var olan iligkiler yoneticilerle
gorusulecektir.

Personel, cocuklarinfotograflariniveyavideolarinigekmekicinceptelefonlari, tabletler
veyakameralargibikisiselcihazlarikullanmaz veyalnizcabuamaclaisle saglananekipmani
kullanir.

Personel herhangibirkisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders/egitim
etkinliklerisirasindayalnizca okultarafindan saglanan ekipmanikullanir.



o Okul, kullanicilarinyalnizcauygun materyallere erismesinisaglamakigin makul 6nlemleri
alacaktir. Bununla birlikte, internet iceriginin ktresel ve baglanmis niteliginden dolayi,
uygunolmayanmateryallerinbirokul/bilgisayaryadacihazvasitasiylahigbirzaman
gerceklesmeyecegini garanti etmek her zaman mumkin degildir.

« Okul, cevrimici gtivenlik (e-Guvenlik) politikasinin yeterli olup olmadigini ve politikanin
uygulanmasinin uygun olup olmadigini belirlemek i¢in teknolojinin kullanimini
denetleyecektir.

o Cevrimiciriskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi
tarafindan diizenli olarak incelenecektir.

4.2. Daha genis capta okul/ toplum ortamindainternet kullanimi
3.2 Olas1 beyanlar:

»  Okul, cevrimici glivenlik konusunda ortak bir yaklasim olusturmak icin yerel kuruluslarla
irtibat kuracak.

« Okul, internet kullaniminin uygun olmasini saglamak icin yerel toplulugun ihtiyaclari
(kultarel gegmisleri, dilleri, dinleri ve etnik kokenleri tanimayi daigeren) ile calisacaktir.

o Okul, okul bilgisayar sistemine veya sitedeki internete erismesi gereken herhangi bir konuk
/ ziyaretgi icin Kabul Edilebilir Kullanim Politikasi saglayacaktir.

3.3 internet erisimininyetkilendirilmesi
4.3 Olas1 beyanlar:

e Okul, okulun cihaz ve sistemlerine erisimizni verilen tim personelin ve 6grencilerin gtincel
bir kaydini tutacaktir.

o Tumpersonel, 6grenciler ve ziyaretciler, herhangi bir okul kaynaklarini kullanmadan énce
Kabul Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

» Ebeveynlere, 6grencilere, yaslarina ve yeteneklerine uygundenetlenen internet erisimi
saglanacaklari bildirilecektir.

» Ebeveynlerden, égrencilerin erigebilmesi icin Kabul Edilebilir Kullanim Politikasini
okumalari ve uygun oldugunda, gocuklariyla tartismalari istenecektir.

« Toplumunsavunmasiziyeleriigin (6zelegitimgereksinimiolan gocuklargibi) erigimi
dustnurken, okul 6grencilerin belirli ihtiyaclari ve anlayislari temelinde kararlar alacaktir.
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Calisanlarin tim tyeleri, cevrimici davraniglarinin okuldaki rolti ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢riime durumuna distrdugu
veya profesyonel yeteneklerine glvenini kaybetmis bir seyin bulundugu disanulirse,
kamusal, disiplin veya hukuki édnlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu taslyan
personelin Gyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek i¢in agik prosedirlere sahip olacaklar.

Okul, calisanlarinégrencilerinyaslarinave yeteneklerinegére kullanmasigerekenyararli
cevrimicgi araglari vurgulamaktadir.

5.4 Ebeveynlerin katilimi ve egitimi
5.4 Olas1 beyanlar:

Silifke Kirobasi Ortaokulu, ¢ocuklarin internetin ve dijital teknolojinin glvenilir ve
sorumlu kullanicilari olabilmesi icin ana-babalarin oynayacaklari 6nemli bir role sahip
olduklarini kabul eder.

Ebeveynlerindikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimici gtivenlik (e-
Guvenlik) politikasina ve beklentilerine yénelecektir.

Okul Anlagsmasi'ninbir pargasi olarak ebeveynlerin gevrimici gtivenlik bilgilerini okumalari
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'niokumaya ve cocuklariylaetkilerini
tartismaya tesvik edilecektir.

Cevrimici glivenlik konusundakiebeveynlerigin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

Ebeveynlerin, gevrimigi olarak cocuklari igin olumlu davraniglari rol modellemeleri tesvik
edilecektir.

CevrimigiOlaylaraveKorumasorunlarinayanitverme
Olasi beyanlar:
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Okulun tim Gyeleri, cinselicerikli mesajlasma, gevrimici/ siber zorbalik vb. d&hil olmak
Uzerekarsilasilabilecek gevrimigirisklerin gesitliliginden haberdaredilecektir. Bu,
ogrencilere ydnelik personelegditimive egitim yaklagimlariigerisinde vurgulanacaktir.
Okuluntim tyeleri, filtreleme, cinselicerikli mesajlasma, siber zorbalik, yasadisiicerik
ihlali vb. Gibi gevrimici glivenlik (e-Guvenlik) endiselerini bildirme proseduri hakkinda
bilgilendirilecektir.

Dijital Abone Hatti (DSL), daha sonrakaydedilecek olan gocuk koruma endiseleriniigeren
herhangi bir cevrimicigtivenlik (e-Gilivenlik) olay1 hakkindabilgilendirilecektir.
Internet'in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosedirleri kapsaminda ele
alinacaktir.

Cevrimici/siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosedurt
kapsaminda ele alinacak



